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Judul :  ANALISA SERANGAN DDOS (DISTRIBUTED DENIAL OF 
SERVICE) TCP FLOOD DAN UDP FLOOD PADA HONEYD 
Pembimbing I : I Made Suartana, S.Kom, M.Kom. 
Pembimging II : Achmad Junaidi, S.Kom. 
Penyusun : Genta Pambudi Putra Widyastoro 
 
ABSTRAK 
 
 Kebutuhan akan teknologi informasi di era modern ini sangat besar serta 
dapat diaplikasikan dalam berbagai bidang. Banyak perusahaan, sekolah, dan 
universitas yang sudah memiliki sistem informasi berbasis online yang 
menggunakan layanan web dan internet dengan tujuan untuk mengembangkan 
lembaganya sendiri-sendiri. Namun ada juga hacker yang bertujuan untuk 
merusak sistem web tersebut hingga mengalami down atau tidak dapat diakses. 
Teknik andalan hacker untuk menyerang web korban hingga menjadi down adalah 
dengan menggunakan teknik DDoS (Distributed Denial of Service) TCP flood dan 
UDP flood. Untuk itu perlu suatu sistem yang dapat mendeteksi serangan-
serangan tersebut secara tepat, cepat dan dapat mendokumentasikan serangan-
serangan tersebut sehingga dapat dipelajari karakteristik serangannya. 
  
 Pada tugas akhir ini penulis menggunakan sistem honeypot untuk 
mendeteksi serangan DDoS TCP flood dan UDP flood. Honeypot yang digunakan 
adalah Honeyd. Karena informasi yang dicatat pada log Honeyd cukup lengkap 
maka analisa dapat dilakukan mengguanakan log tersebut. Untuk implementasi 
deteksi dilakukan menurut skenario yang sudah dirancang. Dan hasil dari 
implementasi deteksi adalah Honeyd mampu mendeteksi serangan DDoS TCP 
flood dan UDP flood dan dapat mendokumentasikan serangan dengan membuat 
file log. Dan Analisa yang dilakukan adalah membandingkan traffic normal pada 
protokol TCP dan UDP dengan traffic serangan DDoS TCP flood dan UDP flood 
sesuai skenario yang sudah dirancang serta menyamakan dengan karakteristik 
DDoS itu sendiri. Hasil dari analisa menunjukan bahwa terdapat perbedaan yang 
sangat significant dari traffic biasa dan traffic serangan. Dan setelah disamakan 
dengan karakteristik DDoS mulai jelas menunjukan alamat IP yang benar-benar 
melakukan serangan. 
 
 Kesimpulan yang diperoleh dalam tugas akhir ini adalah, bahwa Honeyd 
merupakan aplikasi yang efektif untuk melakukan deteksi secara realtime dan 
juga untuk proses analisa serangan. Selain itu Honeyd juga dapat digunakan 
sebagai media belajar untuk memahami karakteristik serangan. 
 
Kata kunci: Botnet, DDoS (Distributed Denial of Service), Honeypot, Honeyd, 
TCP flood, UDP flood. 
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BAB I 
PENDAHULUAN 
 
1.1. LATAR BELAKANG 
 Kebutuhan akan teknologi informasi di era modern ini sangat besar serta 
dapat diaplikasikan dalam berbagai bidang, sebab itu juga banyak pihak-pihak 
yang saat ini jadi bergantung pada sistem komputer sehingga sistem komputer 
dituntut untuk berjalan sepanjang waktu pada jaringan internet, tidak dipungkiri 
juga bahwa banyak virus ataupun serangan yang terjadi dari internet itu sendiri 
sehingga perusahaan yang menjadi korban serangan mengalami kerugian yang 
besar untuk membenahi jaringan yang down akibat serangan orang-orang yang 
tidak berjanggung jawab atau biasa disebut cracker.   
 DoS merupakan kependekan dari Denial of Service yang diartikan dalam 
bahasa Indonesia menjadi penolakan layanan, dan kepanjangan dari DDoS adalah 
Distibuted Denial of Service yang artinya penolakan layanan secara terdistibusi. 
Serangan DDoS merupakan tahap tingkat lanjut dari DoS, jika DoS hanya 
menyerang dengan man to man lain halnya dengan DDoS yang melakukan 
serangan secara bersama-sama. Cara melaksanakan serangan ini juga tidak terlalu 
sulit karena sudah banyak tools yang beredar di internet dan juga dengan script 
php dan perl. 
  Karena begitu merugikannya serangan DDoS terhadap suatu server maka 
diperlukan sebuah solusi untuk menyelesaikan permasalahan tersebut. honeypot 
menjadi salah satu solusi untuk deteksi serangan DDoS. Honeypot adalah suatu 
sistem yang di desain untuk diserang atau disusupi oleh cracker, oleh karena itu 
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semua trafik dari atau menuju honeypot patut di curigai sebagai aktivitas 
penyusupan. honeypot dapat digunakan untuk membantu administrator jaringan 
untuk mendeteksi trafik berbahaya ini.  
  Dalam tugas akhir ini, akan menganalisa tentang pendeteksian serangan 
dengan Honeyd sebagai aplikasi honeypot yang digunakan dalam melakukan 
pendeteksian serangan, dengan dilakukannya beberapa skenario yang nantinya 
dapat menjadi bahan analisa untuk menguji apakah serangan dapat dideteksi oleh 
Honeyd. untuk Serangan yang akan dilancarkan dalam tugas akhir ini adalah tipe 
DDoS yaitu TCP flood dan UDP flood. 
1.2. RUMUSAN MASALAH 
Adapun rumusan masalah yang akan di bahas dalam tugas akhir ini : 
a. Bagaimana cara mengimplementasikan virtual honeypot dengan Honeyd 
sebagai aplikasi yang digunakan sebagai pendeteksi serangan ? 
b. Bagaimana cara agar sistem keamanan virtual Honeyd agar dapat mendeteksi 
serangan DDOS TCP flood dan UDP flood ? 
c. Bagaimana cara membuat sistem yang dapat mendokumentasikan serangan-
serangan dari cracker ? 
d. Bagaimana cara menganalisa serangan DDoS TCP flood dan UDP flood pada 
Honeyd ?  
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1.3. BATASAN MASALAH 
Batasan masalah pengimplementasian dan analisa pada tugas akhir ini sebagai 
berikut : 
a. Menggunakan 4 zombie komputer untuk melakukan serangan ke target yang 
dilakukan secara offline atau LAN (Local Area Network). 
b. Serangan yang digunakan  adalah DDOS TCP flood dan UDP flood.  
c. Diasumsikan paket serangan telah dialihkan ke Honeyd. 
d. Menggunakan Honeypot low interaction. 
e. Sistem diuji secara virtual.    
1.4. TUJUAN TUGAS AKHIR 
Adapun tujuan dari tugas akhir ini adalah : 
a. Dapat mengimplementasikan virtual honeypot dengan Honeyd pada sistem 
yang diinginkan. 
b. Membuat sistem keamanan virtual Honeyd agar dapat mendeteksi serangan 
DDOS TCP flood dan UDP flood. 
c. Dapat mendokumentasikan serangan-serangan yang di lakukan oleh cracker. 
d. Melakukan analisa terhadap serangan DDoS TCP flood dan UDP flood 
menggunakan Honeyd. 
1.5. MANFAAT TUGAS AKHIR 
Manfaat yang di peroleh dari pengimplementasian dan analisa honeypot antara 
lain : 
a. Bagi penulis, bermanfaat untuk menerapkan pengetahuan yang diperoleh 
selama menempuh ilmu di bangku perkuliahan. 
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b. Bagi mahasiswa, bermanfaat untuk mengenal lebih jauh tentang ilmu 
keamanan jaringan terutama honeypot. 
c. Bagi pembaca, bermanfaat menambah informasi tentang honeypot, juga 
sebagai bahan referensi dan pengembangan lebih lanjut. 
1.6. SISTEMATIKA PENULISAN 
Sistematika penulisan tugas akhir ini akan membantu memberikan informasi 
tentang tugas akhir yang dijalankan dan agar penulisan laporan ini tidak 
menyimpang dari batasan masalah yanga ada, sehingga susunan laporan ini sesuai 
dengan apa yang diharapkan. Sistematika penulisan laporan tugas akhir ini adalah 
sebagai berikut: 
BAB I  PENDAHULUAN 
 Bab ini berisi mengenai gambaran umum penelitain tentang latar 
belakang masalah, perumusan masalah, batasan masalah, tujuan 
tugas akhir, manfaat tugas akhir, dan sistematika penulisan. 
BAB II TINJAUAN PUSTAKA 
 Tinjauan pustaka berisi tentang  berbagai konsep dasar 
penyerangan, honeypot, serta analisa yang digunakan dan teori-
teori yang berkaitan dengan topik masalah yang diambil dan hal-
hal yang berguna dalam proses analisis permasalahan. 
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BAB III METODE PENELITIAN 
 Metode tugas akhir ini berisi tentang rancangan jaringan, 
rancangan serangan-serangan, rancangan pendeteksian terhadap 
serangan-serangan yang dilakukan, dan konfigurasi-konfigurasi 
yang digunakan dalam mendeteksi, serta metode-metode lain yang 
digunakan untuk menyelesaikan tugas akhir ini. 
BAB IV HASIL DAN PEMBAHASAN 
Dalam implementasi sistem ini berisi tentang hasil dan pembahasan 
tentang beberapa konfigurasi yang dilakukan pada bab sebelumnya 
untuk mendeteksi serangan-serangan, serta di lakukannya analisa 
dengan menggunakan beberapa skenario yang di lakukan pada 
metode pendeteksian terhadap serangan-serangan yang di 
lancarkan. 
BAB V KESIMPULAN DAN SARAN 
Berisi kesimpulan dan saran dari penulis yang sudah diperoleh dari 
hasil penulisan tugas akhir. 
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